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Entidad: Empresa de Aseo de Pereira Nit:
816.002.017-4

Nombre de la auditoria

Auditoria especial al manejo de las Tecnologias de la informacion de

Fecha de Suscripcién: 30 de Julio de 2018

| Periodo de ejecucién del plan: Desde:

01/08/2018

hasta: 31/12/2019

Objetivo General: Subsanar las inconsistencia encontradas en la Auditoria especial al manejo de las Tecnologias de la informacion y desarrollar acciones gue
mejora continua del proceso.

reportar los incidentes de seguridad
fisica que se llegasen a presentar.

documentar y reportar
los incidentes de

incidentes de
seguridad fisica

INDICADOF
NUMERO | DESCRIPCION DEL HALLAZGO | ACCION DE MEJORA META R A D e aon | ACCION DI
CUMPLIMIEN
1. El centro de datos, aunque | Se desarrollaran Dar cumplimiento | Gerencia 01/08/2018 31/12/2020 (Centrode da
permanece organizado, cuenta con | gestiones paraquela | conla del proceso
un espacio fisico minimo que puede | empresa cuente con normatividad Subgerencia Tl/Centro de
dificultar la realizacion de algunas | un espacio fisico vigente frente a Administrativ datos del proc
operaciones por parte del personal. | suficiente para la las condiciones ay de Tl bajo
No se contemplan en las matrices | realizacion de todas del centro de Financiera condiciones ¢
de riesgos la ocurrencia de | las operaciones de datos y la Ley)*100
desastres naturales, o causados | instalacion o identificacion de Coordinador
por el hombre. mantenimiento a la los riesgos del de Sistemas
infraestructura que se | proceso
haga necesario. (Matriz de ries
del proceso ¢
Se revisara y TI/Matriz de
actualizara el mapa de riesgos del
riesgos de sistemas proceso de |
para que contemple actualizada)™1
los riesgos naturales y
resgos humanos
2. La entidad no ha establecido un | Se establecera el Contar-con los . Coordinador 01/08/2018 3112/2018 (# de incident
, procedimiento para documentar y | procedimiento para registros de los de Sistemas de seguridz
fisica

registrados
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INDICADO!
NUMERO | DESCRIPCION DEL HALLAZGO | ACCION DE MEJORA META RESPONSA | FECHADE | FECHA DE ACCION D!
BLE INICIO TERMINACION
CUMPLIMIEN
seguridad fisica que de acuerdo a los total de
se llegasen a parametros incidentes «
- presentar documentados en seguridad fis
el Sistema de presentados
Gestion de la vigencia)
Calidad 100
3. La entidad no cuenta con | Sedocumentara el Contar con la Coordinador | 01/08/2018 31/12/2018 (# restauraciol
documentacion sobre la | procedimiento parala | documentacion de Sistemas de copiasd
restauracion de copias de | restauracion de copias | sobre seguridad
seguridad (bitacora de | de seguridad. restauracion de realizadas / #
restauracion), que responda a un copias de restauraciont
plan de recuperacion de la seqguridad, de requeridas ¢
informacion. acuerdo a los acuerdo al
parametros procedimient
documentados en *100
el Sistema de
Gestion de
Calidad
4. La entidad no cuenta con un plan | Se documentara el Contar con un Coordinador | 01/08/2018 31/12/2018 (Plan de
de contingencia de T! para soportar | plan de contingencia plan de de Sistemas contingencias
Tl / Plan de

la continuidad de negocio, que

considere los recursos criticos,
principios de respaldo y de
recuperacion, procesamiento

alternativo de datos.

de T} para soportar la
continuidad de
negocio, que
considere l0s recursos
criticos, principios de
respaldo y de
recuperacion,
procesamiento
alternativo de datos.

contingencia de
Tl que contemple
los parametros de
ley

contingencias
T1 documentac
socializado) *
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INDICADOF
NUMERO DESCRIPCION DEL HALLAZGO | ACCION DE MEJORA META mmmmm_.mwmzm> _um_m“.%OOm Amﬂm_ﬂm_,w_x\» DE ACCION DE
NACION .
CUMPLIMIEN
5. No se tienen documentados | Se documentara el Contar con la Coordinador | 01/08/2018 31/12/2018 (# de copias:
procedimientos para el respaldo de | procedimiento parala | documentacion de Sistemas seguridad
programas, archivos, ni de servicios | realizacion de copias sobre copias de realizadas / #
de informacion. de seguridad de toda seguridad, de copias de
la informacion acuerdo a los seguridad
institucional parametros programadas
documentados en acuerdo al
el Sistema de procedimients
Gestion de *100
Calidad
6. La entidad no cuenta con copias de | Se habilitara el Contar con un Gerencia 01/08/2018 31/12/2018 (# de copias
seguridad en un sitio externo a las | almacenamiento en un | espacio seguro seguridad
instalaciones donde tiene su | sitio externo de las que permita Subgerencia realizadas e
operacion, generandose un riesgo | copias de seguridad cumplir con la Administrativ almacenamier
de recuperacion ante desastres que normatividad, ay externo /#d
afecten la infraestructura fisica de la frente a copias de | Financiera copias de
empresa. seguridad de la seguridad
informacion Coordinador programadas
de Sistemas acuerdo al
procedimient
*100
7. No se tiene documentado el control | Se creara un formato Contar con la Coordinador | 01/10/2018 31/12/2018 (# de cambios
de cambios a aplicativos. Aunque | para el registro de documentacion de Sistemas aplicativos
se registran visitas de los | cambios realizados a sobre el registro registrados /
proveedores, no se documentan los | los aplicativos. de cambios total de cambic

aplicativos

cambios realizados, cambios de realizados a los

versiones ni actualizaciones de aplicativos, de ejecutados) *1
software que permitan hacer acuerdo a los

trazabilidad sobre las parametros

manipulaciones  por parte de documentados en




cuenta con un plan anual que
relacione los recursos asignados al
area de TI, con las prioridades vy
adquisiciones mas importantes del
area, a fin de focalizar la inversion

incluira un Plan de
Proyecto de Inversion
para las vigencias
2019-2021y se
consignara el detalle

documento oficial
que permita
identificar la
proyeccion de la
inversion de TI

Administrativ

ay
Financiera

Coordinador
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INDICADOF
NUMERO | DESCRIPCION DEL HALLAZGO | ACCION DE MEJORA META RESPONSA | FECHADE | FECHADE ACCION DE
BLE INICIO TERMINACION .
CUMPLIMIEN
personal autorizado, al software de el Sistema de
la entidad. Gestion de
Calidad
8. Para la vigencia auditada, no se | Desarrollar una Identificar el nivel | Comité 01/08/2018 31/12/2018 (#de
evidenci® una evaluacion previa | reunion anual donde de cumplimiento Institucional requerimientos
sobre los sistemas existentes, a fin | se analice el nivel de de los sistemas de Gestion y los usuarios
de servir como insumo | soporte que los de informacion, Desempenio. frente a los
determinando el nivel de soporte | sistemas de frente a las sistemas de
que estos prestan a la operacién de | informacion existentes necesidades de informacion
la organizacion. prestan a la operacion | los usuarios resueltos / # tc
de la organizacion. internos de requerimier
de los usuaric
*100
9. No existe al interior de la entidad un | Desarrollar reuniones | Contar con un Comite 01/08/2018 31/12/2018 (# de
comité responsable de la guia, | donde se evidencie comité que se Institucional Adquisiciones
revision y aprobacién de las etapas | revision y aprobacion retina a hacer la de Gestiony Tl analizadas |
en los procesos de adquisicion de | de las etapas en los revision y Desemperio. el comité/ # to
tecnologias, siendo esta tarea | procesos de aprobacion de las de adquisicion
responsabilidad del coordinador de | adquisicion de etapas en los de Tl realizada
Tl tecnologias. procesos de 100
adquisicion de
tecnologias.
10. La empresa de Aseo de Pereira no | Dentro del PETI se Contar con un Subgerencia | 01/08/2018 31/12/2018 (Plan de invers

anual
documentadc
Total inversic
para Tl para
vigencia) * 1(
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INDICADOF
NUMERO | DESCRIPCION DEL HALLAZGO | ACCION DE MEJORA META RESPONSA | FECHADE | FECHA DE ACCION DE
BLE INICIO TERMINACION .
CUMPLIMIEN
en tecnologia de manera efectiva. del presupuesto de Sistemas
asignado en la
vigencia 2018
11. Durante la vigencia auditada, la | Culminarcon la Contar con un Coordinador 01/08/2018 31/12/2018 (PETlen
entidad no contd con un plan | elaboracion del Plan Plan Estratégico de Sistemas ejecucion / PtE
estratégico de tecnologias de la | Estratégico de Tl, se de Tl , de acuerdo adoptado y
informacién a mediano plazo (3 a 5 | adoptara mediante a la normatividad socializado ¢
aflos), que incluyera las | acto administrativo y vigente los lideres di
necesidades de servicios, equipos, | se socializara procesos) * 1
programas y otros elementos de TI.
Dicho plan debe ser adoptado
mediante acto administrativo por el
sujeto de control, debe contar con
la debida socializacion al interior de
la entidad y tener definidas las
responsabilidades de su desarrollo,
implementacion y seguimiento.
12. Respecto del control que se debe | Verificar que todos los | Todos los bienes | Subgerencia | 01/08/2018 31/12/2018 (# de bienes de
ejercer sobre los activos ffsicos, se | bienes de Tl se de Tl rotulados e Administrativ rotulados / # T
pudo evidenciar que la entidad no | encuentren identificados ay de bienes de T
cuenta con la totalidad de los | debidamente debidamente, con | Financiera 100
bienes de TI,  debidamente | identificados y un numero anico
rotulados e identificados con un | rotulados de activo interno Jefatura de
numero unico de activo fijo interno. Recursos
13. La administracion de seguridad de | Se analizara en Contar con el Gerencia 01/02/2019 |  31/12/2019 (Funciones de

Tl de la entidad no es géstionada
en el nivel mas alto de Ia
organizacion, ya que, por Ia
estructura organizacional, el area

Comité Directivo la
situacion actual del
area de Tl dentro de la
estructura

desarrollo al
interior de la
entidad de
funciones que

Subgerencia
Administrativ

desarrollada
bajo una direcc
/ Total funcion
de T1) *100
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INDICADOF
NUMERO | DESCRIPCION DEL HALLAZGO | ACCION DE MEJORA META RESPONSA | FECHADE | _FECHA DE ACCION D
BLE INICIO TERMINACION
CUMPLIMIEN
de Tl es coordinada por un | organizacional correspondan a ay
profesional contratista y depende un director de Tl Financiera
de una subdireccion dentro de la | Se harala
organizacion, por lo tanto, no se | modificacion de la Direccion de
considera qgue las  acciones | estructura Planeacion
tomadas por la administracion de la | organizacional, para
seguridad de la informacidn se | que el area de Tl esté
encuentren en consonancia con los | a nivel directivo, como
objetivos de negocio. lo establece la norma

14. No se encuentra documentado un | Se documentara el Contar con un Coordinador 01/01/2018 30/09/2019 (Plan de
plan de seguridad de TI que | plan de Seguridad de plan de Seguridad | de Sistemas Seguridad de ”
contemple los requerimientos de la | Tl que contemple los de Tl que Plan de
organizacion, la infraestructura a | requerimientos de la contemple los Seguridad de
proteger, la infraestructura | organizacion, la parametros de ley documentadc
requerida para ello y una cultura de | infraestructura a socializado) *1
seguridad al interior de la | proteger, la
organizacion. infraestructura

requerida para elloy
una cultura de
seguridad al interior de
la organizacion.

15. En los contratos de adquisicion de | Incluir clausulas y/o La contratacion Asesoria 01/08/2018 31/12/2018 (# de contratos
recursos de Tl, no se evidencio la | acuerdos de no de Tl cuenta con Juridica Tl con clausul
inclusién de clausulas o acuerdos | revelacion de clausulas de de no revelaci
de no revelacién de informacion | informacion confidencialidad de informacic
confidencial de la entidad. confidencial, en de la informacion confidencial /

A ‘ , contratos de Tl A . Total de contrz
de T1) “100

16. Durante la vigencia auditada, en la | Se realizara un Contar con Subgerencia | 01/02/2019 30/09/2019 (Ejecucion d

entidad no se realizaron analisis de | analisis de insumos que Administrativ medidas de
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INDICADOF
NUMERO | DESCRIPCION DEL HALLAZGO | ACCION DE MEJORA META RESPONSA | FECHADE | FECHA DE ACCION DE
BLE INICIO TERMINACION CUMPLIMIEN
costo/beneficio sobre las medidas | costo/beneficio sobre permitan tomar ay seguridad
de seguridad logica/fisica que se | las medidas de las medidas Financiera l6gicalfisica
deben adoptar y los costos que | seguridad ldgica/fisica | adecuadas de analisis cost
pudiese acarrear la pérdida de | que se deben adoptar | Seguridad Coordinador beneficio sob
informacion. y los costos que logicalfisica de la | de Sistemas medidas de
pudiese acarrear la informacion seguridad) *1
perdida de
informacion.

17. No se evidencid la existencia de | Creacion de los Contar con los Lideres de 01/09/2018 30/09/2019 # Acuerdos
acuerdos para el almacenamiento y | acuerdos para el acuerdos proceso Documentados
conservacion de los  datos, | almacenamiento y documentados y de procesos
efectivos, eficientes y alineados con | conservacion de datos | aprobados por el existentes en
la politica de TI. y aprobar sus tiempos | Comité de empresa *10

de conservacion en Gestion de
Comite Institucional de | Desempefio
Gestion y Desempernio

18. La empresa de Aseo de Pereira, no | Culminar con la Contar con un Coordinador 01/08/2018 31/12/2018 (PETlen
contd durante la vigencia auditada | elaboracion del Plan Plan Estratégico de Sistemas ejecucion
con un Plan Estratégico de TI, | Estratégico de Ti, se de Tl , de acuerdo adoptado y
debidamente documentado, | adoptara mediante a la normatividad socializado ¢«
adoptado y socializado. acto administrativo y vigente los lideres d

se socializara procesos / PE
adoptado y

socializado ¢t

los lideres d

procesos) * 1

19. Aunque la entidad cuenta con un | Se formulara el Plan Contar con un Coordinador " | 01/08/2018 31/12/2018 (Plan de Acci
plan de accion para el area de Tl | de Accidon del area de | Plan de Accion de | de Sistemas de Tl /Plan ¢
debidamente oficializado, al cual se | Tl Tl articulado alt Accibnde T

documentadc

le realiza seguimiento periédico,

Plan Estratégico
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INDICADOF
NUMERO | DESCRIPCION DEL HALLAZGO | ACCION DE MEJORA META RESPONSA | FECHADE | FECHA DE ACCION DE
, BLE INICIO TERMINACION
CUMPLIMIEN
este obedece a un plan netamente de la Entidad articulado con
operativo, que no contempla Plan Estratég
aspectos como el crecimiento vy Institucional
actualizacion  tecnoldgica, entre *100
otros.

20. Sobre los soportes de los procesos | Se incluira un Establecer el Coordinador 01/10/2018 31/12/2018 (# de Procesos
de adquisicién de recursos de TI, | comparativo de costo/beneficio de | de Sistemas adquisicion ¢
no se encuentra un comparativo de | costo/beneficio en el las adquisiciones recursos de’
costo/beneficio que corrobore lo | estudio previo de los de recursos de Tl con comparat
proyectado en el estudio de | procesos de de costo/benef
factibilidad de cada proceso. adquisicion de / # Total de

recursos de Ti Procesos de
adquisicion ¢
recursos de

*100

21 La entidad carece de un manual de | Se analizara en Contar con el Gerencia 01/02/2019 31/12/2019 Funciones de
funciones del area de TI, toda vez | Comité Directivo la desarrollo al desarrollada
que estas labores las realiza | situacion actual del interior de la bajo una direct
personal contratista, por tanto, no | area de Tl dentro de la | entidad de Subgerencia / Total funcior
se cuenta con descripcion clara y | estructura funciones que Administrativ de T1 *100
completa de las responsabilidades | organizacional correspondan a ay
y acciones que llevar a cabo tanto un director de Ti Financiera
el coordinador, como el personal de | Se hara la
apoyo. modificacion de la Direccién de

estructura Planeacion
organizacional, para
que el area de Tl esté
a nivel directivo, como
lo establece la norma
22. En el organigrama empresarial, la | Se analizara en Contar con el Gerencia 01/02/2019 31/12/2019 (Funciones de
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INDICADOF
NUMERO | DESCRIPCION DEL HALLAZGO | ACCION DE MEJORA META RESPONSA | PR A DE | oo | ACCION D
CUMPLIMIEN
dependencia de Tl no se encuentra | Comité Directivo la desarrollo al desarrollada
ubicada en un nivel jerarquico que | situacion actual del interior de la bajo una direct
permita ejercer autoridad, actitud | area de Tl dentro de la | entidad de Subgerencia / Total funcior
critca e independencia para | estructura funciones que Administrativ de T1) *100
garantizar efectivamente la gestion | organizacional correspondan a ay
de soluciones y apalancamiento de un director de Tl Financiera
los objetivos estratégicos de la | Seharala
entidad. modificacién de la Direccién de
estructura Planeacion
organizacional, para
que el area de Tl este
a nivel directivo, como
lo establece fa norma

23. El portal web | Se actualizaran los Publicacion de la | Coordinador | 01/08/2018 31/12/2018 (# de ejecucio
www.aseopereira.gov.co en el link | enlaces de acceso a la | ejecucion de Sistemas presupuestal
de “transparencia y acceso a la | seccion de presupuestal de de la vigenci
informacién”, la publicacion del | presupuesto donde se | [a vigencia publicadas / #
presupuesto anual ejecutado es | tiene publicada toda la ejecuciones
parcial, por cuanto de la vigencia | informacion presupuestals
revisada, solo  se encontr6é | presupuestal de la vigenci
publicada la ejecucion realizadas) *1
correspondiente al primer semestre.

24, Una vez revisados los contenidos | Se hara una rendicién | Rendir con la Gerencia 01/08/2018 31/12/2018 (# Rendiciones
de la web institucional no se | decuentasy se rendicién de cuenta publica
encuentran publicados los informes | publicara en la pagina | cuentas Direccion de / # Rendicion
de rendicidon de cuentas. web institucional establecidaenla | Planeacion de cuenta

, . . . . Ley 1757 de 2015 ‘ . realizadas) * 1

25. Algunos vinculos de la web | Sehara larevisiony Contar con Coordinador | 01/09/2018 31/12/2018 (# de vinculos
institucional, no conducen a ningdn | correccién de enlaces | vinculos en la de Sistemas la pagina we
contenido dentro de la misma, por | “rotos” de todas las pagina web institucional bi
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INDICADOF
NUMERO | DESCRIPCION DEL HALLAZGO | ACCION DE MEJORA META RESPONSA | FECHADE | hmoth e ACCION DF
[CIO TERMINACION
CUMPLIMIEN
lo que se consideran como enlaces | publicaciones de la institucional que direccionados
“rotos”; ejemplos de ello: | pagina web direccionen a la total de vincul
“Indicadores de desempefo”, | institucional informacién de la de la pagina w
“Manual de  operaciones” vy empresa referida institucional)
“politicas”. 100
26. El sitio web institucional no tiene | Se haran las Cumplir con los Coordinador | 01/09/2018 31/12/2018 (# de enlaces
implementado un mecanismo que | modificaciones al requerimientos de | de Sistemas distincion de vi
permita hacer distincidon de sitios | codigo fuente de la usabilidad anterior / # d
internos visitados con anterioridad. | pagina web exigidos por la enlaces
institucional para norma consultados)
habilitar la distincion 100
de sitios visitados con
anterioridad
27. Durante la vigencia auditada, el | Se hara una rendicion | Rendir con la Gerencia 01/08/2018 31/12/2018 (# Rendiciones
sujeto de control no publicé en su | de cuentas y se rendicion de cuenta publica
sitio  web ningun ejercicio de | publicara en la pagina | cuentas Direccion de / # Rendicion
rendicion de cuentas en linea. web institucional establecidaen la | Planeacion de cuenta
Ley 1757 de 2015 realizadas) * 1
28. Durante la vigencia auditada, la | Identificary publicar Contar con la Coordinador | 01/09/2018 30/09/2019 (# Datos abier
Empresa de Aseo de Pereira no | los datos abiertos de Publicacion en el | de Sistemas publicados en
adelanto acciones para la | la empresa en el catalogo de datos catalogo de da
construccion, publicacion, | catalogo de datos abiertos del abiertos del
apropiacidn ni  uso de datos | abiertos del Estado. Estado Estado / # Dal
abiertos, ni en su sitio web ni en el abiertos
catdlogo de datos abiertos del identificados)
estado. 100
29. ' Para la vigencia auditada no se | Ajustar los medios Contar con Gerencia 01/08/2018 31/12/2019 ,

evidenciaron ejercicios por medios
electrénicos publicados en el sitio
web sobre planeacion, formulacion

electronicos con que
cuenta la empresa
para permitir la

herramientas que
le permitan a la
ciudadania

Subgerencia
administrativa

(# ejercicios
planeacion cor
participacion
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NUMERO | DESCRIPCION DEL HALLAZGO | ACCION DE MEJORA META RESPONSA | FECHADE | FECHA DE ACCION DF
BLE INICIO TERMINACION
CUMPLIMIEN
de politicas y/o programas ni de | participacion activa de | participar y Financiera la ciudadz
promocion del control social. la ciudadania activamente en el realizados/Totz
control social Coordinador de ejercicios
de Sistemas planeacion cot
ciudadania
programados)”
100
30. No se evidencia en la vigencia | Automatizar Contar con Gerencia 01/08/2018 31/12/2019 (#de
auditada que la entidad haya | procedimientos que procedimientos procedimient
logrado la automatizacion de alguno | sean factibles de automatizados Subgerencia automatizados
de sus procesos o procedimientos. | hacerlo, de acuerdo al | que procuren el administrativa de
presupuesto de la mejoramiento y Financiera procedimient
entidad continuo programados
Coordinador el presupues
de Sistemas para automatiz
*100
31. Respecto de la politica de | Se adoptara la Politica | Contar con una Coordinador 01/09/2018 31/12/2018 (Politica de
privacidad y seguridad de la | de Privacidady Politica de de Sistemas Privacidad y
informacién, este documento se | Seguridad de la Privacidad y Seguridad de
esboza de manera general dentro | Informacion, de Seguridad de la Informacién
del cuerpo de las politicas | acuerdo a los Informacion Politica de
operativas de Tl, mas no se ha | lineamientos del MSPI | adoptaday Privacidad y
desarrollado en su totalidad. socializada Seguridad de
Informacior
adoptada y
socializada) * -

Funcionarios Responsables
MANUEL JOSE GOMEZ ROBLEDO
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